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CAIET DE SARCINI

privind achizitia publica a unei lazi metalice de securitate pentru transportul/evacuarea

documentelor clasificate, precum si a doui casete pentru predarea/pastrarea cheilor si a
cardurilor de acces de la incaperile si containerele de securitate din cadrul Compartimentului
Gestiunea si Protectia Informatiilor Clasificate din Ministerul Mediului, Apelor si Padurilor
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1. INTRODUCERE
Prezentul Caiet de Sarcini constituie ansamblul cerintelor pe baza carora se elaboreaza
propunerea tehnica si financiard, corespunzator cu necesititile Ministerul Mediului, Apelor si
Padurilor, denumit in continuare beneficiar.
El contine in mod obligatoriu, specificatii tehnice si totodata indicatii privind regulile de
baza care trebuie respectate, de potentialii furnizori de produse la elaborarea propunerii tehnice.

Cerintele impuse vor fi considerate ca fiind minimale si obligatorii.

In acest sens, orice ofertd prezentati, care se abate de la prevederile Caietului de Sarcini va
fi luata 1n considerare, dar numai in masura in care propunerea tehnica presupune asigurarea unui
nivel calitativ superior cerintelor minimale din Caietul de Sarcini. Ofertarea de produse cu
caracteristici tehnice inferioare celor prevazute in Caietul de Sarcini atrage respingerea ofertei ca

neconforma.

2. GENERALITATI
2.1.  Cadrul legal

Spatiul alocat Compartimentului Gestiunea si Protectia Informatiilor Clasificate unde
sunt manipulate sau stocate informatii clasificate Secret de Stat, este stabilit ca Zona de Securitate
Clasa I, care impune aplicarea prevederilor Legii nr. 182/2002 privind protectia informatiilor
clasificate, cu modificarile si completarile ulterioare, respectiv
Art. 37:

(1) Autoritatile publice precum si celelalte persoane juridice care detin sau carora le-au fost
incredintate informatii secrete de stat sau informatii secrete de serviciu, vor asigura fondurile
necesare in vederea indeplinirii obligatiilor care le revin, precum si luarii masurilor necesare
privitoare la protectia acestor informatii.

(2) Raspunderea privind protectia informatiilor clasificate revine conducatorului autoritatii sau
institutiei publice ori altei peroane juridice, detinatoare de informatii, dupa caz.

In acelasi context se coroboreazi si prevederile Hotirarii Guvernului nr. 585/2002
pentru aprobarea Standardelor Nationale de Protectie a Informatiilor Clasificate n
Romania, respectiv sectiunea a IV-a — Protectia fizica
Art. 96 Obiectivele, sectoarele si locurile in care sunt gestionate informatii secrete de stat trebuie

protejate fizic impotriva accesului neautorizat.
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Art. 120

(1) Unitatile care gestioneaza informatii secrete de stat vor intocmi planul de paza si aparare a
obiectivelor, sectoarelor si locurilor care prezinta importanta deosebita pentru protectia
informatiilor clasificate.

(2) Planul de paza si aparare mentionat la alin. 1 va fi inregistrat potrivit celui mai nalt nivel de
secretizare a informatiilor protejate si va cuprinde totalitatea masurilor de securitate luate pentru
prevenirea accesului neautorizat la acestea.

(3) Planul de paza si aparare va fi anexat Programului de prevenire a Scurgerii de Informatii
Clasificate si va cuprinde:

d) Planul de evacuare a documentelor si modul de actiune in caz de urgenta

Art. 125 In situatii de urgentd, dacd informatiile secrete de stat trebuie evacuate, se vor utiliza
lazi metalice autorizate la nivel national din clasa corespunzatoare nivelului de secretizare a
acestor informatii.

Art. 129 (1) Tn afara orelor de program, cheile de la incdperile si containerele de securitate vor

fi pastrate in cutii sigilate, de catre personalul care asigurd paza si apararea

Finantarea produselor se asigura integral din bugetul de stat.

2.2. Descrierea solutiei tehnice

Lada metalica, autorizata la nivel national din clasa corespunzatoare nivelului de
secretizare Strict Secret de transport a documentelor clasificate, trebuie sa fie din tabla metalica
robusti, si aiba patru pereti ficsi si un capac care se deschide la 180°.

Pentru protectia anticoroziva, lada metalica trebuie vopsita cu grund, iar vopseaua aplicata
trebuie sa fie ignifugd. Lada metalica de securitate trebuie sa fie prevazuta pe lateral cu manere
pentru facilitarea transportului.

Sistemul de inchidere trebuie sd fie constituit din broasca cu cheie cu dubla barbie.
Caseta pentru predare/pastrare chei trebuie sa fie din tabld metalica, sa fie vopsita cu
grund, sa fie prevazuta cu sistem de sigilare, iar pe una din laturi sd aiba un maner pentru facilitarea

transportului.
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2.3 Cerinte operationale

Lada metalica de securitate trebuie sa asigure evacuarea si transportul in conditii de
siguranta a documentelor clasificate, in cazuri de urgenta.

Caseta pentru predare/pastrare chei trebuie sa asigure pastrarea in conditii de siguranta
a cheilor si a combinatiilor Incuietorilor de la incaperile si containerele de securitate, precum si a

cardurilor de acces.

2.4  Alte precizari
Recomandarile privind lada metalicad in conditii de securitate mentionate si cele
privind caseta de predare/pastrare chei, vor fi livrate de producator/distribuitorul echipamentului,

Tn format letric.

Termen minim de garantie pentru sistemul de inchidere al 1azii de securitate trebuie sa
fie 24 luni. In aceasta perioada se va asigura serviciul de mentenanti preventiva a sistemului de
inchidere al lazii, pentru mentinerea sistemului la parametrii de functionare recomandati de
producatori.

Termenul maxim de livrare trebuie sa fie de 20 de zile de la comanda ferma.

3. CERINTE TEHNICE

a. Lada de securitate metalica pentru evacuarea documentelor clasificate — cerinte tehnice:
- Dimensiuni exterioare HxLx| = 350x600x350;

- Sistem de inchidere broasca cu cheie cu dubla barbie;

- Grosime tabla 3 mm;

- Lada este prevazuta cu doua manere;

- Dispozitiv de sigilare;

- Culoare RAL 7026 (gri Tnchis).

b. Doui casete pentru predare/pastrare chei — cerinte tehnice:
- Dimensiuni 80x200x150 mm (HxLxl);

- Sistem de Tnchidere yala;

- Sistem de sigilare;

- Culoare gri inchis (RAL);

- Peunadin laturi, caseta este prevazuta cu maner.
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4. CONDITII DE PARTICIPARE

Oferta trebuie sa cuprindd obligatoriu, urmatoarele documente:
a) Certificat constatator emis de Oficiul National al Registrului Comertului/ altor documente care
dovedesc 0 forma de inregistrare ori apartenenta din punct de vedere profesional (copie lizibila cu
mentiunea conform cu originalul, semnata si parafata);
b) Document (licenta, atestat, autorizatie) emis de Oficiul Registrului National al Informatiilor
Secret de Stat (valabil la data depunerii ofertei) prin care se dovedeste faptul ca ofertantul este
autorizat/atestat sa livreze produsele care fac obiectul achizitiei (copie lizibila cu mentiunea
conform cu originalul, semnata si parafatd);
¢) Dovada ca dispune de personal specializat pentru activitatea de service din perioada garantiei
(reprezentanti autorizati) pentru interventii la sediul achizitorului (C.V pentru persoana desemnata
si cursuri de specialitate);
d) Documente emise de organisme acreditate care confirma certificarea privind implementarea
standardelor internationale ISO 9001:2008 (copie lizibila cu mentiunea conform cu originalul,

semnata si parafatd);

Compartimentul Gestiunea si Protectia Informatiilor Clasificate

Elaborat: Georgescu Carmen, Consilier



